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Abordagem padronizada
para asseguragao

Os Relatérios de Asseguracgdo para Prestadores de Servigo
(Service Auditor Reports - SARs) ajudam as empresas
prestadoras de servigos a construirem confianga com uma
variedade de stakeholders, e podem eliminar a necessidade
de auditorias anuais. No entanto, encontrar a solugado ideal
pode ser um desafio. Analisamos os diferentes tipos de
relatérios disponiveis para ajudar sua organizagdo a
identificar a abordagem correta.

A terceirizagdo tem se tornado uma pratica comum para que as empresas expandam suas linhas de servigos e
adotem novas tecnologias de maneira acessivel e sustentavel. Contudo, independentemente de uma atividade
ser realizada internamente ou por um provedor terceirizado, ela deve atender ds mesmas expectativas de
qualidade, seguranca e resiliéncia. Por isso, é essencial obter asseguragdo adequada dos provedores de
servigos, garantindo que os usudrios finais mantenham sua responsabilidade perante clientes, reguladores e
outras partes interessadas.

Os relatérios SAR fornecem asseguragdo padronizada para demonstrar que as empresas prestadoras de
servigos terceirizados operam controles eficazes. Esses relatérios sGo amplamente utilizados em setores como
financeiro, tecnologia, hospedagem de data centers, gestdo de ativos e processamento de pagamentos. No
Brasil, as normas ISAE 3402 e ISAE 3000 (bem como as normas equivalentes NBC TO 3402 e 3000) e os relatbrios
SOC 1, SOC 2 e SOC 3 sdo amplamente reconhecidos como os padrdes para avaliagdo e auditoria de controles
internos de uma organizagdo prestadora de servigo.




Navegando pelos diferentes
tipos de relatoérios

Para maximizar o valor dos relatérios SAR, é essencial escolher o tipo certo de
relatdrio, considerando as necessidades de seus clientes e o contexto regulatério.

Relatorios para reportes financeiros

Os relatérios ISAE 3402 e SOC 1 podem ser Gteis para
empresas de todos os setores, incluindo bancos, fundos de
pensdo, administradores de propriedades, provedores de Tl
ou servigos de software. Todos os padroes se alinham a
julgamentos especificos, entdo & importante considerar os
territérios em que seus clientes estdo baseados:

« ISAE 3402 & uma norma internacional
+ SOC 1& uma norma dos EUA/global
« NBC TO 3402 & uma norma para fins locais

ISAE 3402

Aplica-se globalmente e fornece asseguragdo sobre controles
que impactam a demonstragdes financeiras dos clientes das
empresas prestadoras de servigo. E amplamente utilizado por
empresas de tecnologia, processamento de folha de
pagamento, administragdo de ativos e servigos financeiros.

SOC1

Derivado dos padrdes SSAE 18 nos EUA, & semelhante ao ISAE
3402, mas preferido por empresas americanas. Esses
relatérios focam em controles relacionados a precisdo e
integridade das demonstragdes financeiras dos clientes da
empresa prestadora de servigo.

NBC TO 3102

Semelhante ao ISAE 3402, sendo este relatdrio de uso apenas
local no Brasil, também com foco em controles relacionados
& precisdo das demonstragdes financeiras.

Relatérios para propositos
ndo financeiros

SOC 2

Avalia categorias de seguranga, disponibilidade, integridade de
processamento, confidencialidade e privacidade. E
amplamente usado por provedores de tecnologia, Software as a
Service (SaaS), como empresas de computagdo em nuvem.

SOC3

Semelhante ao SOC 2, mas com um nivel menor de
detalhamento. Pode ser compartilhado publicamente,
tornando-o ideal para divulgagdo ao mercado.

Um exemplo de escopo para relatérios financeiros pode incluir:

* Processos de aceitagdo de novos clientes

* Procedimentos para processamento e relatorios de
transagoes

+ Registros contabeis do Sistema

+ Tratamento de eventos e condigdes significativas
além de transagdes

* Preparagdo de relatérios para usudrios

« Suporte a controles gerais de Tl

Guia rapido

( )

Qual tipo de relatério?

Relatérios ndo financeiros
+ SOC 2 (Global)
+ SOC 3 (Global)
« ISAE 3000 (Global)
+ NBC TO 3000 (BR/Local)

[

Qual nivel de asseguragdo?

Relatérios financeiros

« ISAE 3402 (Global)

+ SOC 1(EUA/Global)

+ NBC TO 3402 (BR/Local)

Tipo 1 Tipo 2

Avaliagdo da adequagdo
dos controles em um

Avaliagdo da adequacdo
dos controles durante
ponto especifico no tempo
(ou seja, adequagdo do
projeto de controles)

um periodo de tempo
especifico (ou seja,
eficécia)

[

Qual periodo de assegurac¢do?

6meses ou 9meses ou 12 meses
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Quais sdo as categorias de servigos confidveis?

As categorias de servigos confidveis fornecem uma estrutura para o SAR.

5]

Seguranca

Assegura ao cliente que os dados estdo
protegidos contra acesso ndo autorizado

Disponibilidade
Atesta que os sistemas necessdrios para

armazenar e processar dados estardo
disponiveis para uso

Integridade de processamento

Exige que o processamento de dados
seja preciso e completo

G

Confidencialidade

Garante que as informagdes rotuladas
como sensiveis/confidenciais sejom
protegidas como tal

Privacidade

Alinha as praticas de tratamento de
dados com a politica de privacidade da
sua organizagdo para assegurar que as
informagdes pessoais sejam tratadas e
armazenadas adequadamente
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Qual nivel de asseguragado
vocé precisa?

Para tornar ainda mais complexa a escolha da revisao mais
adequada para o seu negdcio, os relatorios de auditoria de
servigos sdo categorizados em Tipo 1e Tipo 2.

Conforme descrito nas paginas anteriores, esses relatérios diferem de acordo com o tépico em andlise. Em contrapartida, o
tipo 1 versus o tipo 2 & sobre o nivel de asseguragdo e a profundidade do relatério.

Seus clientes frequentemente o aconselhardo sobre o tipo de relatério de que precisam, geralmente um tipo 2, pois este
fornece o maior nivel de garantia. Mas se esta for sua primeira vez, seria melhor comegar com um tipo 1, pois ele permite o
desenvolvimento e a maturidade de controles relevantes. As principais diferengas a serem consideradas sdo descritas abaixo.

(1) (2)
. 2 Y ( \2) >

Relatorio SAR - Tipo 1 Relatério SAR - Tipo 2

Avalia a adequagdo do design dos controles em um Avalia a operagdo efetiva dos controles ao longo de um
momento especifico. E recomendado para periodo especifico (ex.: 6 ou 12 meses). Proporciona
organizagdes que estdo iniciando o processo de maior nivel de confianga e & geralmente exigido por
asseguracdo. clientes mais maduros.

Readiness Assessment

Antes de iniciar um processo formal de asseguragdo, é recomendada uma etapa preparatéria, conhecida como Readiness
Assessment. Essa fase permite avaliar o framework de controles existente, identificando gaps ou fragilidades que possam
comprometer o sucesso do relatério. E uma abordagem estratégica que auxilia na maturidade do ambiente de controles antes do
exame formal.
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Escolhendo o periodo de
asseguragao correto

-~

E comum que um SAR forneca uma asseguragdo razodvel por
um periodo de 12 meses, mas ocasionalmente eles podem ser
projetados para cobrir periodos mais longos ou mais curtos,
por exemplo, seis meses, se necessario, para atender a um
prazo especifico do cliente.

Esta decisdo & influenciada pelo tipo de asseguragdo necesséria para vocé ou seus clientes e qudo maduro é o seu ambiente de
controle. Comprometer-se a entregar um relatério de eficdcia operacional tipo 2 cobrindo um periodo de seis meses quando seu
ambiente de controle ainda estd em desenvolvimento, ou ndo estd operando efetivamente, pode ser uma abordagem arriscada.
Neste caso, um relatério de asseguragdo somente de Desenho (Tipo 1) seria mais realista até que seu ambiente de controle
tenha evoluido mais.

Os relatérios tipo 2 fornecem um nivel mais alto de asseguragdo, mas vocé precisard estar confiante de que seus controles
estdo operando efetivamente por um periodo de tempo mais longo. Se seu ambiente de controle ainda ndo estiver pronto, o SAR
pode identificar excegdes de controle e resultar em uma opinido "modificada". Uma boa estratégia seria comegar com um
relatdrio do tipo 1 no primeiro ano, seguido por um tipo 2 nos anos subsequentes, quando vocé tiver evidéncias suficientes de
que seus controles estdo operando efetivamente.

Maximizando o valor do processo SAR

O processo SAR oferece uma série de beneficios, incluindo:

e

Impulsionar seu processo
de vendas e
desenvolvimento de
negbcios: oferece aos
clientes potenciais um
Relatério de Asseguragdo
reconhecido no mercado

)

Redugdo da fadiga
de auditoria: agiliza
o processo,
economizando
tempo e recursos

(@)
S

Novos insights: ajuda
a identificar solugoes
para fortalecer e
adaptar controles em
contextos de
mudangas

%

Melhoria do ambiente de
controle: identifica
controles redundantes,
promove eficiéncia e
melhora a cultura de
gerenciamento de riscos
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Revisdao de relatorios existentes

Mesmo para empresas que ja emitem relatoérios, & importante revisitar as praticas atuais.
Na Grant Thornton Brasil, contamos com uma equipe experiente e podemos

agregar valor ao:

Entender suas necessidades
Por onde comegar

» Revisar relatérios e experiéncias do ano anterior

+  Sugerir melhorias - formato, escopo, abordagens,
controles

»  Confirmar seus principais marcos

+ Valor que podemos agregar: Garantir que suas
partes interessadas estejam totalmente alinhadas
com o direcionamento do projeto, marcos criticos
de entrega e uma abordagem "sem surpresas”.

)

Planejar

Fundamental para que todas as partes interessadas estejam consideradas

n

Automatizar fluxos e relatérios
Documentando resultados

» Uso de ferramenta automatizada para fornecer
eficiéncia nos procedimentos de auditoria

* Nossa ferramenta ajudard na documentagdo dos
testes e elaboragdo do relatério de forma tempestiva.

+ Valor que podemos agregar: iremos relatar quaisquer
excecdes assim que as identificarmos, permitindo a
vocé o tempo mdéximo para investigar quaisquer
controles de mitigagdo para possiveis excecdes ou
possiveis ressalvas na opinidio do auditor.

5

(&)

~

Concordar com cronogramas, plano de projeto e protocolos de
comunicagdo

Reunido(3es) introdutdria(s) com todos os proprietarios de controle
Concordar com os prazos para recebimento de evidéncias e respostas
a consultas

Orientagdes com os donos de controle

Solicitagdes e rastreamento automatizados de evidéncias para
melhorar a eficiéncia e responsabilizar os donos de controle pela
entrega

Valor que podemos agregar: Nossa abordagem transparente e
colaborativa com os donos de controle ajuda a esclarecer sua
compreensdo do processo e dos requisitos.

J

Realizar trabalho de campo

Abordagem de entrega proativa

Testes realizados de acordo com o padrdo técnico aplicdvel por uma equipe
qualificada e experiente

As evidéncias sdo submetidas a triagem apds o recebimento para garantir a
validade em tempo hdbil

Revisdio e controle de qualidade em tempo hdbil para evitar surpresas
Comunicagdo tempestiva e discussdes de excegdes com os donos de controle
Valor que podemos agregar: equipe experiente para realizar testes de forma
eficaz e eficiente, além de gerenciar eventuais deficiéncias/excegdes de maneira
tempestiva e objetiva.

Melhorar continuamente

* Realizar um exercicio de ligdo aprendida bidirecional

+ Discussdes para identificar solugdes para mitigar o risco de excegdo na proxima vez

+ Identificar potenciais eficiéncias para o préximo ano

+ Valor que podemos agregar: Forneceremos uma lista de todas as oportunidades de melhoria em
seus processos de negdcios e Tl que identificamos durante a execugdo do trabalho de campo.
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Estudo de Caso

Q Desafio
Uma fintech brasileira especializada em solugdes de

pagamentos digitais enfrentava dificuldades em
expandir suas operagdes para os Estados Unidos.
Empresas americanas exigiam comprovagdo do
relatério SOC 2 antes de fechar contratos, o que
limitava a adogdo do produto no mercado americano.

<> Solucado
Colaboramos com a equipe para a emissdo do relatério

SOC 2, adotando uma abordagem agil e adaptada as
necessidades da fintech, garantindo conformidade com
os padrdes internacionais e americano.

Q Resultados
Com a obtengdo do relatério SOC 2, a fintech

conseguiu demonstrar credibilidade e seguranga
aos parceiros americanos. Como resultado, assinou
seus primeiros contratos nos EUA, expandindo seu
mercado e aumentando significativamente sua base
de clientes internacionais.




Solugoes Adicionais em
Asseguracao e Avaliacao

de Controles

Para ampliar nosso portfélio e atender as demandas crescentes do mercado, apresentamos outros servigos relacionados

& asseguragdo e avaliagdo de controles:

Relatérios de Controles em Conformidade com
Normas Especificas

o Avaliagdes e relatérios personalizados para conformidade
com regulamentagées como LGPD (Lei Geral de Protegdo
de Dados), ISO 27001, NIST e COBIT.

® Beneficios: Demonstracdo de conformidade com
legislagoes locais e internacionais, promovendo confianga
de clientes e reguladores.

3

Auditorias de Monitoramento Continuo
e Automatica

¢ |Implementagdo de ferramentas de monitoramento
continuo para avaliagdo de controles.

® Beneficios: Detecgdo proativa de falhas em controles e
maior eficiéncia operacional.

5

Avaliagdo e Asseguracgdo de Riscos Cibernéticos

¢ Auditorias de seguranga cibernética, incluindo testes de
invasdo e asseguragdo contra ransomware.

® Beneficios: Mitigagdo de riscos digitais e fortalecimento
da resiliéncia contra-ataques

-

2

Auditorias de Terceiros e Fornecedores
(Third-Party Risk Management)

® Avadliagdo de riscos e controles de terceiros para garantir

seguranga e continuidade.

® Beneficios: Redugdo de riscos associados d terceirizagdo
e maior visibilidade sobre a cadeia de fornecimento.

J

L

Avaliagdo de Riscos em Implementagdo
de Sistemas

o Andlise de riscos durante implementagdes tecnolégicas,
como ERPs e sistemas em nuvem.

® Beneficios: Garantia de que os objetivos de controle
sejam atendidos durante transigdes criticas.

-
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Relatérios de Sustentabilidade e ESG

e Asseguragdo sobre informagdes de sustentabilidade e
praticas ambientais, sociais e de governanga.

® Beneficios: Transparéncia para investidores e stakeholders
preocupados com ESG.

Com esses servigos, reforgamos nosso compromisso em fornecer solugdes inovadoras e adaptadas ds necessidades
de nossos clientes, ajudando-os a superar desafios regulatérios e operacionais.
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Trabalhando conosco

Na Grant Thornton, fornecemos servigos de asseguragdo SOC baseados nos
padroes locais e internacionais, ajudando empresas a gerenciar riscos com
eficiéncia e confiancga.

A natureza global da nossa base de clientes significa que todas as nossas tarefas de garantia independentes sdo
entregues de forma consistente em todo o mundo, com todas as firmas-membro entregando uma metodologia Gnica,
testada e aprovada. Isso fornece uma enorme base de qualidade e experiéncia para o beneficio de nossos clientes.

Entre em contato conosco

Marcos Tondin

Lider de IT Risk

E marcos.tondin@br.gt.com
T +55 113886 5100

Maikon Silva

Sécio de IT Risk

E maikon.silva@br.gt.com
T +55 113886 5100
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